Zatacznik nr 3.1 do SWKO
Umowa powierzenia przetwarzania danych osobowychwzor
KO/02/19

zawartaw dniu ................ w Obornikach,
pomiedzy:

Samodzielnym Publicznym Zaktadem Opieki Zdrowotnejw Obornikach z siedzila w Obornikach, przy
ulicy Szpitalnej 2, NIP787-18-08-424REGON:000306609wpisanym do Rejestru Przegsiorcow KRS
pod numerem 0000014366

reprezentowanym przez: Matgorgatudzkowsls — Dyrektora
zwana dalej Administratorem”

oraz

reprezentOwWanprzez: .........c.coevvueeennnnn.
znany dalej ,Podmiotem przetwarzapcym”
tacznie zwanymi Stronami”, a kazda odebnie ,Strong”,
zwana dalej Umows”.
§1
Przedmiot i czas przetwarzania

1. W ramach Umowy Administrator powierza Podmiotowprzetwarzajcemu (podmiotowi
przetwarzajcemu) zgodnie z art. 28 Rozpeadzenia Parlamentu Europejskiego i Rady (UE) 201%B/67
dnia 27 kwietnia 2016 roku w sprawie ochrony osialgcznych w zwazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takielnygh oraz uchylenia dyrektywy 95/46/WE,
czynnaci zwigzane z przetwarzaniem dalej szczegotowo opisangoliah osobowych wytznie w celu
realizacji Umowy Gtéwnej.

2. Administrator powierza Podmiotowi przetwartggmu przetwarzanie danych osobowychaeghie w
zakresie i celu ok&bonym w niniejszej Umowie. Jakiekolwiek przetwaremmanych osobowych, o
ktorych mowa w Umowie poza tym zakresem i celeptizie dziataniem wbrew upowsieniu
Administratora.

3. Administrator éwiadcza, ze jest Administratorem danych osobowych, ktore porda Podmiotowi
przetwarzajcemu do przetwarzania.

4. Postanowienia niniejszej Umowy powierzenia pagigstv petni zgodne z przepisami Rozpgizenia
Parlamentu Europejskiego i Rady (UE) 2016/679 a @1 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwazku z przetwarzaniem danych osobowych i w sprawiebsdnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej ,[RQ).

5. Zgodry wolg Stron jest uregulowanie aktualnych warunkéw poréaia przetwarzania danych
osobowych. W momencie weja w zycie niniejszej Umowy jej postanowienia zagmija wszelkie
dotychczasowe ustalenia Stron, zawarte w umowiaulabwach powierzenia, spadzonych w oparciu
o0 art. 31 ustawy z dnia 29.08.1997 r. o ochronigydla osobowych, dotygee powierzenia przetwarzania
danych osobowych, o ktérych mowa w niniejszej Unewi

§2
Charakter i cel przetwarzania danych

1. Administrator powierza Podmiotowi przetwaggagmu przetwarzanie powierzonych danych osobowych
w ponizej wymienionych celach:



- wykonywanie opisow badaTK i RTG w oparciu o technologiteleradilogii kompatybilne z
istniegcym systemem RIS/PACS.

2. Podmiot przetwarzagy bedzie przetwarzat, powierzone na podstawie Umowsgiepajace kategorie
danych osobowych:

a) Dane pracownikoéw Administratora:
- imie (imiona) i nazwisko,

- numer PESEL

— numer telefonu

- adres e-mail

- stanowisko

b) dane pacjentéw

- imie (imiona), nazwisko

- numer PESEL,

- zakres udzielonyckwiadcze zdrowotnych

3. Zakres danych osobowych, ktore imoprzetwarz& Podmiot przetwarzagy wynika bezpérednio z
zada i czynndci okreslonych w umowie gtéwne;.

4. Podmiot przetwarzagy bedzie wykonywat na powierzonych danych rasijace operacije:
- dostp do danych

5. Powierzone przez Administratora dane osobowd lprzetwarzane przez Podmiot przetwageg)
wytacznie w zakresie wskazanym w ust. 1-3 peeyy w sposob zgodny z tieda Umowy, w celu
realizacji Umowy Giéwnej i jedynie przez czas tnarmowy, w dalszej e&ci Umowy jako
,Powierzone Dané

§3
Oswiadczenia stron
1. Administrator éwiadcza,ze Powierzone Dane zgromadzit zgodnie z olawjagcymi przepisami prawa.

2. Podmiot przetwarzagy oswiadcza, ze dysponuje srodkami technicznymi i organizacyjnymi
umazliwiajacymi prawidtowe przetwarzanie Powierzonych Danyglzakresie i celu przewidzianym w
niniejszej Umowie.

3. Podmiot przetwarzagy zobowazuje s¢ stosowa przy przetwarzaniu danych z wykorzystaniem
mechanizmdw umiiwiajacych zdalne zagzlzanie bezpieczne poizenia VPN.

4. Podmiot przetwarzagy cswiadcza,ze nie przekazuje Powierzonych Danych daspaa trzeciego ani
do organizacji midzynarodowej i zobowezuje s ich nie przekazyw@ przez caly okres trwania
Umowy.

5. Podmiot przetwarzafy zobowjzuje sé przed rozpocxiem przetwarzania niezwtocznie poinformawa
Administratora jeeli prawo Unii lub prawo pastwa cztonkowskiego, ktéremu podlega mgtoa niego
taki obowizek prawny, o ile prawo to nie zabrania udzieldaiaej informacji z uwagi na way interes
publiczny.

§4
Zobowigzanie do zachowania tajemnicy

1. Podmiot przetwarzagy zgodnie z art. 28 ust. 3 lit. b RODO zobgmvije s¢ do zachowania
Powierzonych Danych w tajemnicy.

2. Podmiot przetwarzagy oSwiadcza,ze w zwhzku ze zobowjzaniem do zachowania w tajemnicy
Powierzonych Danych, nieetls one wykorzystywane, ujawniane ani ugdpstiane bez pisemnej zgody
Administratora w innym celu niwykonanie Umowy, chybae konieczné ujawnienia posiadanych
informacji wynika z obowjzujacych przepiséw prawa lub Umowy.

3. Strony zobowgzuja sii do dotaenia wszelkich stataw celu zapewnienia, abyrodki faczndci
wykorzystywane do odbioru, przekazywania oraz graegwania Powierzonych danych gwarantowaty
zabezpieczenie przed dgstm o0so6b trzecich nieupowdonych do zapoznaniaest ich trecia.



4. Podmiot przetwarzggy zobowhazuje sg, iz 0soby upowznione do przetwarzania Powierzonych danych
rowniez zobowhza sie do zachowania tych danych w tajemnicy. Lista osfimwanionych do
przetwarzania Powierzonych Danych stanowiZahik nr 1 do Umowy. W kalym przypadku zmiany
0s6b upowanionych do ich przetwarzania Podmiot przetwaj@aj zobowjzuje sé niezwtocznie
przekaza Administratorowi aktualagliste 0s6b upowanionych.

§5
Ocena skutkéw dla ochrony danych oraz konsultacje arganem nadzorczym

1. Podmiot przetwarzajy na zadanie Administratora pomaga mu w zapewnieniu przegania
obowigzkdw, ktére wynikaj z dokonania oceny skutkéw dla ochrony danych.

2. Jeeli przetwarzanie powodowatoby wysokie ryzyko naewsa praw lub woln@i oséb fizycznych
Podmiot przetwarzagy pomaga Administratorowi realizo&avytyczne w zakresie uprzednich konsultacji z
organem nadzorczym (UODO).

§6
Srodki zabezpieczajce
1. Podmiot przetwarzagy oswiadcza,ze podejmiesrodki zabezpieczage, wymagane na mocy art. 32
RODO, zgodnie z art. 28 ust. 3 lit. c RODO.

Podmiot przetwarzagy cswiadcza,ze uwzgedniagc stan wiedzy technicznej, koszt welaia oraz
charakter, zakres, kontekst i cele przetwarzanaz awyzyko naruszenia praw lub woked osob
fizycznych o rénym prawdopodobiestwie wystpienia i wadze zageenia zastosowandrodki
techniczne i organizacyjnea sodpowiednie, aby zapewnistopiér bezpieczéstwa odpowiadary
ryzyku przetwarzania Powierzonych Danych, tj.

a) prowadzi dokumentagppisupca sposéb przetwarzania danych osobowych,

b) znajdugce sé w jego posiadaniu ugdzenia i systemy informatyczne gdge do przetwarzania
danych osobowych zabezpieczorezgodnie z obovdizujacymi dobrymi praktykami w zakresie
ochrony infrastruktury i zasobéw teleinformatyczhyak rownie, ze zabezpieczenia te pozostaj
zgodzie z wazacymi przepisami prawa, w tym szczegdiciocszyfruje Powierzone Dane,

c) stosuje odpowiedniérodki techniczne i organizacyjne do zapewnienigefwvarzanym w ramach
jego umowy danym ochrony, w szczegdltizabezpiecza dane osobowe przed ich gdagniem
osobom nieupowaionym, zabraniem przez osohieuprawnion, przetwarzaniem z naruszeniem
RODO, zmiag, utrat, uszkodzeniem lub zniszczeniem.

2. Udokumentowanie realizacji powszych dziath maoze nasipi¢ poprzez:

a) stosowanie zatwierdzonych kodeksow gosivania z uwzgdnieniem specyfiki sektora, o ktérych
mowa w art. 40 RODO;

b) uzyskanie certyfikacji na podstawie dopuszczonggstpowania certyfikujcego zgodnego z art.
42 RODO.

§7
Prowadzenie rejestru czynnéci

1. Podmiot przetwarzagy zobowizuje st prowadzé oddzielny rejestr wszystkich kategorii czydoio
przetwarzania dokonywanych w imieniu Administratotda powierzonych danych w formie
elektronicznej, ktory udogbnia Administratorowi na kale jegozadanie .

2. Podmiot przetwarzagy zobowjzuje sé wspotpracowé& z organem nadzorczym i na jegedanie
udostpniat mu rejestr w celu monitorowania operacji przetwaia na Powierzonych Danych.

§8
Wspdtdziatanie w wykonywaniu praw osob, ktérych dae dotycz



Podmiot przetwarzagy wdrazy odpowiedniesrodki techniczne i organizacyjne, aby moc wyxet Sie
z obowhzku odpowiadania naagdania osoby, ktérej dane dotycav zakresie wykonywania jej praw
okreslonych w rozdziale 11l RODO, w szczegokw w zakresie zagwarantowania:

a. prawa do sprostowania danych,

b. prawa do usuacia danych,

c. prawa do sprzeciwu,

d. oraz prawa do przenoszenia danych.

Podmiot przetwarzggy zobowyzuje sé do przekazywania Administratorowgdanych przez podmiot
informacji/podejmowania okéonych dziata niezwlocznie, ale nie gaiej niz w terminie 7 dni od dnia
poinformowania Podmiot przetwarzay przez Administratora o wygdieniu z takim wnioskiem przez
podmiot danych, a tak zobowazuje sé wspotpracowé z Administratorem w migrmazliwosci w celu
jego realizacji.

§9
Zarejestrowanie i zgloszenie incydentu

Zgodnie z art. 28 ust. 3 lit. f RODO, Podmiot girzarzagcy uczestniczy w realizacji oboyzku
Administratora, okrdonego w art. 33 RODO, w szczegdinbniezwtocznie, nie piniej niz w ciggu 24
godzin poinformuje Inspektora Ochrony Danych lulpblgsodpowiedzialg za ochron danych u
Administratora o jakichkolwiek przypadkach narugaeochrony danych osobowych tzw. incydentach
wraz z:

a. opisem charakteru naruszenia ochrony danych esambo w tym w miag mozliwosci
wskazaniem kategorii i przylbng liczbe osob, ktérych dane dotygz oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszeni

b. opisem mealiwych konsekwencji naruszenia ochrony danych osglot,

c. opisem zastosowanych lub proponowanyotdkéw w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadk&olki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

W przypadku, gdy ustalenie wszelkich danych daitygch incydentu &dzie niemaliwe w terminie
wskazanym w ust. 1 powvrgj, Podmiot przetwarzggy bedzie przekazywat informacje sukcesywnie, w
miare ich pozyskiwania.

Podmiot przetwarzagy prowadzi biegca dokumentagj zawierajca opis narusze o ktérych mowa w
ust. 1 powyej. Nazadanie Administratora niezwtocznie, niezpdej niz w ciagu 24 godzin przeka
kopie prowadzonej dokumentacji.

Na zadanie Administratora Podmiot przetwargaj zobowizuje sk udzieli wszelkich informaciji
dotyczcych Przetwarzanych Danych w sytuacji, pawia informaciji o wysfpieniu incydentu przez
Administratora od osoby trzeciej niezwtocznie, pé&niej niz w ciaggu 24 godzin.

810
Szkolenia

Podmiot przetwarzagy zobowjzuje sé zapozné& osoby upowznione do przetwarzana danych
osobowych z obowgzujacymi przepisami prawa dotygzymi ochrony danych osobowych.

§11
Kontrola zabezpieczé

Administrator zastrzega sobie #iwosé¢ kontroli sposobu wypetnienia przez Podmiot przebrapcy
obowigzkéw umownych, zgodnie z art. 28 ust. 3 lit. h RQDO

Administrator jest uprawniony dmdania udzielania informacji lub wygaien w formie pisemnej, w
postaci papierowej lub elektronicznej, dotycych Powierzonych Danych. Podmiot przetwagegjjest



zobligowany udzieli wszelkich niezbdnych informacji dotyczxych realizacji postanowieUmowy
niezwitocznie, nie piniej niz 7 dni od dnia otrzymaniadania.

W przypadku wysgpienia zagreen mogicych mie€ wptyw na odpowiedzialnd Administratora za
przetwarzanie Powierzonych Danych Podmiot przetsajgry zobowhzany jest niezwtocznie pog
dziatania w celu ich usugtia oraz natychmiast poinformowa nich Administratora.

Podmiot przetwarzggy niezwitocznie informuje Administratora o wszelkicczynndciach, w
szczegOlnéci kontrolnych i skargowych, prowadzonych przezasrgiadzorczy z zakresu Powierzonych
Danych.

Administrator zastrzega sobie prawo do kontrglodndci przetwarzania Powierzonych Danych z
niniejszz Umowa przez Podmiot przetwarzay . Administrator danych powiadomi Podmiot
przetwarzajcy o zamiarze przeprowadzenia przedmiotowej kdireravyprzedzeniem, nie krotszymani

7 dni. Podmiot przetwarzgyy zobowhzany jest umdiwi ¢ Administratorowi danych przeprowadzenie
przedmiotowej kontroli, w szczegoléw poprzez udogpnienie systemdow informatycznych, $nikow,
dokumentacji i pomieszcagw zakresie niezilinym dla kontroli przetwarzania Powierzonych Danych

W przypadku powegtia przez Administratora wiadodm 0 razacym naruszeniu zobowdan
wynikajacych z przepiséw obowzujacego prawa lub Umowy a tak incydencie, Podmiot
przetwarzajcy umaliwi Administratorowi przeprowadzenie niezapowieaizej kontroli.

Podmiot przetwarzagy jest zobowjzany do zastosowania e¢sido zalecé pokontrolnych
sformutowanych przez Administratora dotycych zabezpieczenia Powierzonych Danych.

8§12
Wspotdziatanie przy kontroli organu nadzorczego

Podmiot przetwarzagy zobowizuje sé wspotdziaté z Administratorem w przypadku wszcia przez
organ nadzorczy pagiowania kontrolnego u Administratora, o ile w zakeekontroli lgda rowniez
Powierzone Dane.

Na zadanie Administratora Podmiot przetwargaj stawi s¢ w wyznaczonym ha przeprowadzenie
kontroli miejscu i czasie.

8§13
Podpowierzenie przetwarzania danych

Podmiot przetwarzagy maze powierzy przetwarzanie danych osobowych podmiotowi trzegiem
(,Podwykonawcy”), jéli wynika to z zakresu Umowy Gtéwnej, po uzyskaniprzedniej pisemnej
zgody Administratora na powierzenie Podwykonawcysziggo powierzenia przetwarzania danych
osobowych w okrdonym celu i zakresie, wyranej w formie pisemnej pod rygorem niexmasci. W
celu powierzenia przetwarzania danych osobowyclezpi2odwykonawg Podmiot przetwarzagy
zobowgzany jest zawrze z Podwykonawg pisemma umowe powierzenia przetwarzania danych
osobowych o tréi | zakresie jak najbardziej zbtinym do niniejszej Umowy.

W przypadku skorzystania z ustug Podwykonawcydniot przetwarzagcy zobowhzany jest do
zapewniania,z Podwykonawcaduzie przetwarzat dane osobowe wonie w celu i zakresie opisanym
w umowie zawartej przez Podwykonawe Podmiotem przetwarzgym, przy czym cel i zakres
przetwarzania niedalzie szerszy miwynikajacy z niniejszej Umowy oraz Podwykonawca zolyrany
bedzie do zachowania wszelkich wymagzkreslonych w § 3 ust.2.

Podmiot przetwarzagy nie mae korzystd z Podwykonawcédw w celu realizacji Umowy Glowne lu
niniejszej Umowy w sytuacji, gdy dalsze powierzepigetwarzania danych osobowych Podwykonawcy
bedzie wizato sk transferem danych osobowych poza EOG.

Administrator kdzie mi€ prawo bezp&redniego przeprowadzenia kontroli, w tym inspekcji
przetwarzania danych osobowych przez dalszy podpmitwarzajcy na takich samych zasadach jak
przewidziane w § 13 Umowy.

Wszelkie umowy dalszego przetwarzania danygily lulegaty automatycznemu rozyganiu w razie
zakaczenia obowjzywania niniejszej Umowy, niezadaie od przyczyny. W przypadku uzyskania
pisemnej zgody Administratora na dalsze powierzeaigych przez Podmiot przetwargaj , Podmiot
przetwarzajcy ponosi petgp odpowiedzialné¢ za powierzenie Podwykonawcom przetwarzania danych,
bedacych przedmiotem Umowy, z naruszeniem ob@wgcych przepisbw prawa oraz za wszelkie



szkody powstate z powodu nienafeego przetwarzania danych przez tych Podwykonaw&mamiot
przetwarzajcy odpowiada za dziatania izaniechania Podwykodswgak za wlasne dziatania i
zaniechania.

§14
Odpowiedzialnasé i prawo do odszkodowania

Podmiot przetwarzagy jest w petni odpowiedzialny za udgshienie lub wykorzystanie Powierzonych
Danych niezgodnie z tfeia Umowy, a w szczegoldoi za udosipnienie Powierzonych Danych osobom
nieupowanionym.

2.Podmiot przetwarzgly odpowiada za szkody spowodowane przetwarzaniem rge dopenit
obowigzkéw, ktore RODO naktada bezpednio na podmioty przetwaraag, lub gdy podmiot dziatat
poza zgodnymi z prawem instrukcjami Administratotawbrew tym instrukcjom.

Administrator oraz Podmiot przetwargaj odpowiadaj w stosunku do oséb zainteresowanych oraz w
stosunku do siebie nawzajem w sposéb opisany VB2aiRODO.

W przypadku podniesienia jakichkolwiek roszcze rozumieniu art. 82 RODO wobec Administratora
przez osob zainteresowanPodmiot przetwarzagy zobowazuje sé do wspierania Administratora przy
obronie przed tymi roszczeniami, na ikdbie to maliwe.

5.W przypadku, w ktorym Administrator zostanidawigzany prawomocndecyzp lub prawomocnym
wyrokiem wiaciwego adu do zaptaty kary pieginej, odszkodowania, zagtmczynienia lub
jakiejkolwiek innej kwoty z tytutlu naruszenia prisfwv dotycacych ochrony danych osobowych lub w
zwigzku ze szkogl lub krzywdy wyrzadzom w zwigzku z naruszeniem przepiséw dotycych ochrony
danych osobowych, §& takie naruszenie lub szkoda (krzywda) wyrdikbeda z naruszenia przez
Podmiot przetwarzagy Ilub jego Podwykonawc postanowié Umowy, Podmiot przetwarzgy
odpowiada wzgldem Administratora w pelnej wysoda, niezalenie od jakichkolwiek ogranicze
odpowiedzialnéci przewidzianych w Umowie lub Umowie Gtéwnej i zigzany jest zwrodci
Administratorowi wszelkie koszty poniesione przedministratora, w tym w szczegokw zwrock
kwote wyptaconego odszkodowania, zaélaczynienia lub kary pieginej.

§15
Czas obowijzywania umowy
Umowa obowjzuje na czas obowaywania Umowy Gléwnej.

Administrator mae wypowiedzié niniejsz Umowe ze skutkiem natychmiastowym wadym czasie,
w szczegolnéci w sytuacii nieprzestrzegania przez Podmiot pvaetajcy postanowig Umowy oraz
obowigzujacych przepiséw prawa z zakresu ochrony danych egpdin

Zobowpzanie do zachowania poufod nie wygasa po zakezeniu Umowy i jest nieograniczone w
czasie. W przypadku gdyby powsze zastrzeenie okazato si niewane lub bezskuteczne,
zobowpzanie do zachowania poufiu trwa przez okres 10 lat od dnia wygecia Umowy Glownej,
niezalenie od przyczyny.

§16

Zakonczenie przetwarzania danych

Po zakaczeniu przetwarzania Powierzonych Danych zgodnieiriejszz Umows, wedtug wyboru
Administratora, Podmiot przetwarzay zobowjzuje s¢ w terminie 7 dni:

1. Zwrdcic Powierzone Dane do siedziby Administratora na mgakoszt, w sposéb wskazany przez

Administratora, albo

Trwale usua¢ Powierzone Dane oraz niezwlocznie przedstadowod ich trwatego uswugtia
Administratorowi,

Zaniecha ich przetwarzania we wlkasnym zakresie, zgodnid.28 ust. 3 lit. g RODO, chyh#e prawo
Unii lub prawo pastwa cztonkowskiego, ktéremu podlega podmiot praerapcy, naklada
obowigzek przechowywania tyek danych osobowych.



817
Postanowienia kacowe

1. Umowa zostata spagdzona w dwoch jednobrzatdych egzemplarzach, po jednym dlad@j ze Stron.

2. Prawem wiciwym dla Umowy jest prawo Rzeczpospolitej Polskiej

3. Zmiany Umowy wymagajformy pisemnej pod rygorem niewsosci.

4. Wszelkie spory wynikage z niniejszej Umowy lub powstae w zwiazku z nj beda rozstrzygane przez
Sad Powszechny wigiwy dla Administratora.

/Administrator/ /Podmiot przetwarzajacy /



